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ВВЕДЕНИЕ

Одним  из  ключевых  аспектов  обеспечения  безопасности  объектов 

различных форм собственности, включая объекты, охраняемые войсками 

национальной гвардии Российской Федерации, является установка систем 

контроля и управления доступом (СКУД).

Эффективное  использование  СКУД  предотвращает 

несанкционированный  доступ  на  территорию,  в  здания,  на  отдельные 

этажи  и  в  помещения.  При  этом  система  не  препятствует  проходу 

персонала и посетителей в разрешенные зоны.

Важно  помнить,  что  СКУД  не  заменяет  человеческий  контроль, 

но  значительно  повышает  эффективность  работы  службы  охраны, 

особенно  на  объектах  с  повышенным  риском  террористических  или 

криминальных угроз. Система освобождает сотрудников службы охраны 

от  рутинных  задач  по  идентификации,  позволяя  им  сосредоточиться

на  выполнении  основных  функций:  защите  объекта,  сотрудников 

и посетителей от общественно опасных и противоправных действий. 

Целью  настоящих  рекомендаций  является  оказание  помощи 

подразделениям  вневедомственной  охраны войск  национальной  гвардии 

Российской  Федерации,  ФГУП  «Охрана»  Росгвардии  и  специалистам 

служб  охраны  (безопасности)  объектов  различных  ведомств 

и  организаций  в  правильном  выборе  и  проектировании  системы 

и отдельных компонентов СКУД для конкретных объектов. 
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ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

В  настоящих  методических  рекомендациях  применяют  следующие 

термины с соответствующими определениями:

Аутентификационная  информация – информация,  используемая 

при аутентификации субъекта доступа.

Аутентификация – действия  по  проверке  подлинности  субъекта 

доступа,  а  также  по  проверке  принадлежности  субъекту  доступа 

предъявленного  идентификатора  доступа  и  аутентификационной 

информации.

Вещественный  код – код,  записанный  на  физическом  носителе 

(идентификаторе).

Взлом – действия,  направленные  на  несанкционированное 

разрушение конструкции.

Временной  интервал  доступа  (окно  времени) – временной 

интервал,  в  течение  которого  в  данной  точке  доступа  устанавливается 

заданный режим доступа.

Вскрытие – действия,  направленные  на  несанкционированное 

проникновение  через  устройства  преграждающие  управляемые  без  их 

разрушения.

Запоминаемый  код – код,  кодовое  слово  (пароль),  вводимый 

вручную  с  помощью  клавиатуры,  кодовых  переключателей  или  других 

подобных устройств.

Зона  доступа – здание,  помещение,  территория,  транспортное 

средство,  вход и (или)  выход которых оборудован средствами контроля

и управления доступом.

Идентификатор  доступа,  идентификатор  (носитель 

идентификационного  признака) – уникальный  признак  субъекта  или 

объекта  доступа.  В  качестве  идентификатора  может  использоваться 

запоминаемый  код,  биометрический  признак  или  вещественный  код. 
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Идентификатор, использующий вещественный код – предмет, в который 

(на  который)  с  помощью  специальной  технологии  занесен 

идентификационный  признак  в  виде  кодовой  информации  (карты, 

электронные ключи, брелоки и другие устройства).

Идентификация – действия  по  присвоению  субъектам  доступа 

идентификаторов  и/или  по  сравнению  предъявляемого  идентификатора 

с перечнем присвоенных идентификаторов.

Информационная  совместимость – способность  не  менее  двух 

технических (программно-технических) средств воспринимать одинаково 

представленные  данные  и  пригодность  этих  средств 

к  взаимодействию  для  выполнения  установленных  требований  без 

возникновения нежелательных взаимных воздействий по видам функций, 

значениям параметров и эксплуатационным характеристикам.

Интегрированная  система  безопасности – система  безопасности 

объекта,  объединяющая  в  себе  целевые  функциональные  системы, 

предназначенные для защиты от угроз различной природы возникновения 

и характера проявления.

Контроллер  доступа – аппаратное  устройство  в  составе  средств 

управления СКУД.

Контроль  и  управление  доступом – комплекс  мероприятий, 

направленных на предотвращение несанкционированного доступа.

Контрольно-пропускной  режим – порядок,  устанавливающий 

правила доступа на объект охраны (к объекту охраны).

Копирование – действия  с  идентификаторами,  целью  которых 

является получение копии идентификатора с действующим кодом.

Наблюдение – действия  с  устройствами  контроля  и  управления 

доступом без прямого доступа, с целью получения действующего кода.

Несанкционированное  преодоление  УПУ –  несанкционированное 

проникновение  в  зону  доступа  через  УПУ  с  частичным  перекрытием 

проема без его разрушения или повреждения.
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Несанкционированные  действия  (НСД) – действия  с  целью 

несанкционированного проникновения в зону доступа через УПУ.

Несанкционированный  доступ – доступ  субъектов  или  объектов,

не имеющих права доступа.

Пользователь  СКУД – субъект,  в  отношении  которого 

осуществляются мероприятия по контролю доступа.

Конструкция  преграждающая  (КП) – конструктивное  препятствие 

проникновению  нарушителя  в  охраняемые  зоны,  обеспечивающее 

блокировку в точке доступа или создающее задержку его продвижению.

Пропускная способность – способность средства или системы КУД 

пропускать через заданную точку доступа определенное число субъектов 

или объектов доступа в единицу времени.

Пропускной управляемый турникет (турникет) – автономное УПУ 

(или  составная  часть  СКУД)  с  частичным  или  полным  перекрытием 

проема, предназначенное для санкционированного пропуска потока людей.

Санкционированный  доступ – доступ  субъектов  или  объектов, 

имеющих права доступа.

Система контроля и управления доступом – совокупность средств 

контроля  и  управления  доступом,  обладающих  технической, 

информационной, программной и эксплуатационной совместимостью.

Спуфинг – метод  обмана  биометрических  считывателей  путем 

подмены истинного биометрического признака муляжом.

Средства  контроля  и  управления  доступом  (средства  КУД) –  

механические,  электромеханические  устройства  и  конструкции, 

электрические,  электронные,  электронные программируемые устройства, 

программные  средства,  обеспечивающие  реализацию  контроля

и управления доступом.

Средства  управления – аппаратные  средства  (устройства)

и  программные  средства,  обеспечивающие  установку  режимов  доступа, 

прием  и  обработку  информации  со  считывателей,  проведение 
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идентификации  и  аутентификации,  управление  исполнительными

и  преграждающими  устройствами,  отображение  и  регистрацию 

информации.

Точка  доступа – место,  где  непосредственно  осуществляется 

контроль  доступа  (например,  дверь,  турникет,  кабина  прохода, 

оборудованные необходимыми средствами).

Уровень  доступа – совокупность  временных  интервалов  доступа 

(окон времени) и точек доступа, которые назначаются определенному лицу 

или группе лиц, имеющим доступ в заданные точки доступа в заданные 

временные интервалы.

Устройства  исполнительные – устройства  или  механизмы, 

обеспечивающие  приведение  в  открытое  или  закрытое  состояние  УПУ 

(электромеханические,  электромагнитные  замки,  электромагнитные 

защелки,  механизмы  привода  шлюзов,  ворот,  турникетов  и  другие 

подобные устройства).

Устройства  преграждающие  управляемые – устройства, 

обеспечивающие  физическое  препятствие  доступу  и  оборудованные 

исполнительными  устройствами  для  управления  их  состоянием 

(турникеты, шлюзы, проходные кабины, двери и ворота,  оборудованные 

исполнительными  устройствами  СКУД,  а  также  другие  подобные 

устройства).

Устройство  считывающее,  считыватель – устройство, 

предназначенное для считывания (ввода) идентификационных признаков.
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ПЕРЕЧЕНЬ СОКРАЩЕНИЙ И ОБОЗНАЧЕНИЙ

В  настоящих  методических  рекомендациях  применяют  следующие 

сокращения и обозначения: 

АКБ – аккумуляторная батарея

ИД – идентификатор 

ИК-излучение – излучение в инфракрасном диапазоне

ИСБ – интегрированная система безопасности

ИЭПВР – источник электропитания вторичный с резервом

КД – контроллер доступа

КП – конструкция преграждающая

КУД – контроль и управление доступом

ПО – программное обеспечение

СВТ – средства вычислительной техники (компьютеры)

СКУД – система контроля и управления доступом

СУ – средства управления

ТСО – технические средства охраны

ТУ – технические условия

УИ – устройства исполнительные

УПУ – устройства преграждающие управляемые

УС – устройство считывающее
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1 Общие положения

1.1 Основные принципы работы СКУД

СКУД работает на основе сравнения идентификационных признаков 

субъектов доступа с данными, хранящимися в системе.

Каждый  субъект  доступа  получает  уникальный  идентификатор: 

пароль, кодовое число или предмет с закодированной информацией. 

В качестве такого предмета может быть использована пластиковая 

карта,  брелок,  браслет  или  другой  подобный  предмет.  Идентификатор 

может быть закреплен также на определенном предмете или транспортном 

средстве.

Пароль,  кодовое  число,  а  также предмет-идентификатор относятся 

к  классу  присвоенных  идентификационных  признаков.  При  этом 

идентифицируется не сам человек, а присвоенный ему признак. 

В  качестве  идентификационных  признаков  могут  использоваться 

присущие человеку  признаки  (биометрические  данные),  такие  как 

отпечатки  пальцев,  геометрия  кисти  руки,  образ  лица  и  т.д. 

Биометрическая идентификация определяет человека по его собственным 

идентификационным признакам.

Работа  СКУД  происходит  следующим  образом.  У  входа 

в  контролируемое  помещение  (зону  доступа)  устанавливаются 

специальные  УС,  которые  предназначены  для  считывания  информации

с ИД,  ввода  пароля  или кодового  числа,  ввода  биометрических данных 

человека.  Далее  информация  поступает  на  СУ,  которые  на  основании 

анализа  данных  о  владельце  реагируют  соответствующим  образом

и  обеспечивают  управление  преграждающими  и  исполнительными 

устройствами: открывают или блокируют дверь, включают сигнал тревоги, 

регистрируют присутствие человека на рабочем месте и т.д. 
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1.2 Примеры применения СКУД

Первоначальная  задача  СКУД – контроль  физического  доступа 

сотрудников  и  транспорта  на  объекте,  а  также  защита  материальных 

ценностей от повреждений и хищений.

С  развитием компьютерных  технологий элементы  СКУД  стали 

применяться  для  санкционирования  логического  доступа 

к информационным ресурсам. Это необходимо для предотвращения утечки 

персональных данных и промышленного шпионажа.

Современные СКУД интегрируются с кадровыми и бухгалтерскими 

системами  для  учета  рабочего  времени  сотрудников  и  въезда/выезда 

транспорта.

Автоматизация  выдачи  пропусков для  посетителей  улучшает 

сервис, сокращает время и затраты на допуск.

Функция  отслеживания местоположения  сотрудников, 

посетителей, транспорта и материальных ценностей в реальном времени 

важна для реагирования на чрезвычайные ситуации.

СКУД контролирует службу охраны при патрулировании объекта.

Данные  СКУД используются  для  анализа  бизнес-процессов, 

например,  для  оптимизации  логистики  автоперевозок  и  перемещения 

грузов.

СКУД  обеспечивает технологическую  и  производственную 

безопасность,  ограничивая  доступ  во  время  опасных  технологических 

процессов. 

Интеграция  с  «Умным  домом» экономит  ресурсы  (тепло, 

электроэнергию) и снижает расходы, отключая их в пустых зонах.

СКУД – основа для  создания  ИСБ,  объединяющей  различные 

функции обеспечения охраны и безопасности.

В  настоящее  время  СКУД,  предназначенные  только  для 

разграничения  физического  доступа,  как  и  иные  системы  обеспечения 

безопасности  (видеонаблюдения  и  т.д.),  предотвращающие  возможные 
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угрозы, для собственников объектов не актуальны. Востребованы системы, 

интегрированные  в  бизнес-процессы  предприятия  (кадровая  служба, 

бухгалтерия, охрана труда, технологические процессы и т.д.).

1.3 Этапы работы СКУД

В  процессе  работы  любая  СКУД  проходит  несколько  ключевых 

этапов:

санкционирование – процедура присвоения каждому пользователю 

(предмету)  персонального  идентификатора,  кода,  регистрации 

идентификатора  в  системе  (или  регистрации  его  биометрических 

признаков) и задание для него временных интервалов и уровней доступа

(в какое помещение, когда и кто имеет право заходить);

идентификация – процедура  опознавания  пользователя 

по предъявленному идентификатору;

авторизация – проверка  полномочий,  заключающаяся  в  проверке 

соответствия  времени  и  уровня  доступа  установленным  в  процессе 

санкционирования;

аутентификация – установление  подлинности  пользователя 

по его идентификационным данным;

разрешение  или  отказ  в  доступе – принятие  решения  на  основе 

результатов предыдущих этапов;

регистрация – протоколирование всех действий в системе;

реагирование – реакция системы на несанкционированные действия 

(подача  предупреждающих  или  тревожных  сигналов  и  блокировка 

доступа).

Процедура  санкционирования  выполняется  оператором  или 

администратором.  Они  вводят  необходимые  данные  в  систему  или 

контроллер. Остальные этапы могут быть автоматизированы.

Аутентификация  пользователя  возможна  только  с  помощью 

биометрической идентификации.
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1.4 Виды идентификации

Согласно ГОСТ Р 54412–2019 (ISO/IEC TR 24741:2018) существуют 

три вида идентификации личности:

идентификация  по  запоминаемому  коду  (признаку) – любой 

запоминаемый человеком элемент (например, ФИО, данные паспорта или 

кодовая  последовательность)  может  служить  идентификатором.  Иногда 

этот  тип  идентификации  называют  идентификацией  знания  (я  знаю 

соответствующий признак, значит имею право доступа);

идентификация по вещественному коду (признаку) – с помощью 

предмета,  на который или в который с помощью каких-либо физических 

явлений  занесена  идентификационная  информация.  Иногда  этот  тип 

идентификации  называют  идентификацией  владения  (я  владею 

соответствующим предметом, значит имею право доступа);

биометрическая  идентификация – основана  на  уникальных 

физических  характеристиках  человека  (например,  отпечатках  пальцев). 

Иногда  этот  тип  идентификации  называют  идентификацией  владения 

(я  обладаю соответствующим  биометрическим  признаком,  значит  имею 

право доступа).

1.4.1 Достоинства и недостатки видов идентификации

Идентификация по запоминаемому коду

Этот метод предполагает, что пользователь запоминает и вводит код 

с помощью клавиатуры или другого устройства.

Достоинства:

не требуется физический носитель кода, что исключает его потерю 

или кражу;

код можно легко изменить, что повышает уровень безопасности;

возможность  настройки  дополнительных  функций,  таких  как  код 

«тихой» тревоги.
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Недостатки:

трудности  с  запоминанием  длинных  кодов,  особенно  в  условиях 

стресса;

риск компрометации кода при вводе;

низкая пропускная способность при большом потоке людей.

Этот метод чаще всего используется в автономных СКУД или как 

дополнительный способ идентификации.

Идентификация по вещественному коду

В качестве идентификаторов применяются материальные носители, 

такие как пластиковые карты, брелоки, браслеты или электронные ключи.

Достоинства:

высокая  скорость  считывания  кода,  что  обеспечивает  большую 

пропускную способность;

не  требуется  запоминать  код,  достаточно  уметь  использовать 

идентификатор.

Недостатки:

идентификатор  может  быть  потерян  или  украден,  что  может 

привести к несанкционированному доступу;

нет  однозначной  привязки  идентификатора  к  конкретному 

пользователю.

Биометрическая идентификация

Преимущества:

невозможность  потерять  или  украсть  идентификатор  (тема 

спуфинга – подмены биометрического признака рассмотрена далее);

высокая точность и надежность распознавания.

Недостатки:

возможные проблемы с конфиденциальностью данных;

ограничения,  накладываемые  Федеральными законами от  27  июля 

2006 г. № 152-ФЗ и от 29 декабря 2022 г. № 572-ФЗ;

высокие затраты на оборудование и внедрение системы.



16

1.4.2 Условия  применения  биометрических  признаков  для 

идентификации

Биометрические  данные  – это  уникальный  способ  подтверждения 

личности. Они должны быть универсальными, то есть подходить каждому 

человеку.  Также  важно,  чтобы  они  были  неповторимыми,  то  есть 

не встречались у двух людей одновременно.

Биометрия  должна  оставаться  неизменной  со  временем,  быть 

производительной (распознаваться  быстро)  и  обладать имитостойкостью 

(быть устойчивой к подделкам). Также она должна быть приемлемой для 

пользователей и общества.

Однако ни одна биометрическая характеристика не обладает всеми 

этими свойствами одновременно. Поэтому на практике приходится искать 

баланс между ними.

Ограничения биометрии

Физические  ограничения:  некоторые  люди  не  могут  предоставить 

биометрические данные из-за особенностей своего тела.

Инвалидность:  не  все  люди  обладают  всеми  биометрическими 

характеристиками.

Сходства:  у близнецов могут быть очень похожие биометрические 

данные.

Возрастные изменения:  с  возрастом биометрические данные могут 

меняться.

Технические  ограничения:  в  СКУД  время  прохода  (в  системах 

с массовым проходом) не должно превышать трех секунд.

Стоимость:  антиспуфинговые  технологии  могут  быть  сложными 

и дорогими.

Культурные  особенности:  в  некоторых  странах  использование 

определенных  видов  биометрии  может  вызывать  проблемы  из-за 

культурных или религиозных норм.
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1.4.3 Статические и динамические биометрические данные

Биометрические  данные  для  идентификации  личности  создаются 

на основе двух признаков.

Статические признаки – это  физические характеристики,  которые 

измеряются  в  конкретный момент  времени.  К  ним относятся  отпечатки 

пальцев, геометрия кисти, изображение роговицы глаза или лица.

Динамические  признаки – это  последовательность  действий, 

которые человек выполняет в течение определенного времени. Это может 

быть подпись, походка или голос.

В  СКУД  обычно  используют  только  статические  признаки.

В системах логического доступа, которые работают с информацией, могут 

применяться  как  статические,  так  и  динамические  признаки,  например, 

идентификация по клавиатурному почерку или голосу.

1.4.4 Ошибки биометрической идентификации

Основное  отличие  биометрической  идентификации  от  других 

методов  заключается  в  том,  что  она  носит  вероятностный  характер. 

В  отличие  от  идентификации  по  паролю  или  коду,  где  решение 

принимается однозначно, в биометрии ошибки неизбежны.

Вероятность  ошибок  зависит  от  качества  системы и  определяется 

двумя  параметрами:  вероятностью  несанкционированного  доступа 

и вероятностью ложного задержания.

Вероятность  несанкционированного  доступа – это  процент 

случаев, когда система пропускает неавторизованных лиц.

Вероятность ложного задержания – это процент отказов в допуске 

для зарегистрированных пользователей.

Эти  вероятностные  параметры  можно  регулировать,  изменяя 

чувствительность  сенсоров.  Однако  уменьшение  одной  ошибки  обычно 

приводит  к  увеличению  другой.  Поэтому  важно  найти  оптимальное 

значение, которое соответствует задачам системы.
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Также  существует  вероятность  нераспознавания  биометрического 

признака  из-за  некорректного  предъявления,  особенностей  строения 

папиллярных узоров или воздействия внешних факторов. Таким образом, 

ошибки биометрии можно разделить на три типа:

Ошибка I рода (FRR – False Rejection Rate) – система не признает 

зарегистрированного пользователя.

Ошибка II рода (FAR – False Acceptance Rate) – система пропускает 

неавторизованного пользователя.

Ошибка  III  рода – система  не  может  распознать  биометрический 

признак из-за условий эксплуатации или особенностей пользователя.

Величина  ошибки  I рода  определяет защищенность  системы 

от несанкционированного допуска и снижение ее  величины более важно, 

чем  снижение  ошибки  II рода.  Пределы,  в  которых  находится  эта 

величина,  в  настоящее  время  составляют  от  0.0001  до  0.1  процента. 

Ошибка  II рода в основном влияет на пропускную способность системы. 

Если  система  не  пропустила  с  первого  раза,  то  можно  ввести  данные 

вторично.  Это  приводит  к  снижению  пропускной  способности, 

но  надежность  системы  при  этом  не  ухудшается.  Пределы,  в  которых 

находится  эта  величина  в  современных  системах,  составляют

от 0,1 до 1 процента.

Величина  ошибки  III рода  зависит  от  типа  и  конструкции 

считывающего  устройства  и  условий  эксплуатации  (обучение 

пользователей, температура окружающей среды, освещенность и т.д.).

1.5 Хранение идентификационных признаков

Различают  три  способа  хранения  идентификационных 

признаков:

централизованный – создается  единая  база  данных  всех 

пользователей  системы,  содержащая  персональные  данные  и  набор 

присущих  (присвоенных)  идентификационных  признаков,  а  также 
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присвоенные  уровни  доступа.  Такой  метод  требует создания 

информационного  сервера  (группы  рассредоточенных  серверов)

и  организации  защищенных  каналов  связи  для  обмена  данными 

с  локальными серверами,  установленными на объектах.  Обновление баз 

данных локальных серверов производится автоматически по инициативе 

центрального  сервера.  При  необходимости  внесение  изменений  в  базу 

данных  локального  сервера  производится  по  заявке,  формируемой 

уполномоченными сотрудниками объекта;

локальный – на  каждом  объекте  создается  база  данных 

пользователей,  допуск  которых  санкционирован  на  данном  объекте, 

содержащая  персональные  данные  и  набор  присущих  (присвоенных) 

идентификационных  признаков,  а  также  присвоенные  уровни  доступа. 

Информационный обмен данными с какими-либо сторонними серверами 

при  таком  методе  не  осуществляется,  все  полномочия  по  внесению 

изменений в базу данных сосредоточены у уполномоченных сотрудников 

объекта;

децентрализованный – в смарт-карты пользователей с наивысшим 

уровнем доступа заносится информационное поле, определяющее уровень 

доступа  для  всех  объектов.  В  соответствии  с  присвоенным  уровнем 

доступа  указанные  пользователи  получают  право  доступа,  несмотря 

на отсутствие их идентификационных данных в локальных базах объектов. 

Запись,  редактирование  и  хранение  персональных  данных  и  набора 

присущих  (присвоенных)  идентификационных  признаков  указанных 

пользователей производится аналогично централизованному методу. 
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2 Идентификаторы  и  считывающие  устройства,  применяемые

в СКУД

2.1 Идентификация по запоминаемому коду

Идентификация  пользователя  по  запоминаемому  коду  происходит 

посредством  ввода  заранее  известного  кода.  Это  может  быть 

последовательность  цифр  или  других  символов  на  клавиатуре 

кодонаборной  панели.  Обычно  такие  панели  имеют  десять  цифровых 

клавиш  и  несколько  служебных.  Их  количество  и  расположение  могут 

различаться  в  зависимости  от  требований  к  дизайну,  информативности 

и других факторов. Пример кодонаборной панели приведен на рисунке 2.1.

Рисунок 2.1

Код  вводится  путем  нажатия  на  клавиши  или  касания  областей 

наборного поля. Клавиатуры различаются по способу регистрации ввода. 

Чаще всего используются механические и сенсорные способы ввода кода.

Для  повышения  вандалостойкости  кодонаборных  панелей 

используются  методы  регистрации  ввода  цифровой  последовательности 

(касания  кодонаборного  поля),  исключающие  наличие  в  конструкции 
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панели  подвижных  или  механически  уязвимых  элементов.  Наиболее 

распространенной  является  конструкция  кодонаборного  поля

на  оптопарах,  использующих  световые  лучи  инфракрасного  диапазона 

(рисунок 2.2), как более устойчивого к оптическим помехам, вызванным 

загрязнением.

Символы  кодонаборного  поля  нанесены  на  заднюю  стенку 

кодонаборной панели, не содержащую каких-либо электронных элементов 

или  цепей.  По  периметру  кодонаборной  панели  установлены  свето- 

и  фотодиоды,  образующие  оптопары.  Каждая  пара  свето-  и  фотодиода 

устанавливается  соответственно  каждой  строке  и  каждому  столбцу 

кодонаборной  панели  так,  что  перед  каждым  символом  образуется 

пересечение двух взаимно перпендикулярных световых лучей.

Рисунок 2.2

При  работе  кодонаборной  панели  светодиоды  излучают 

узконаправленные  световые  лучи,  которые  при  отсутствии  касания 

областей  символов  попадают  на  фотодиоды,  формируя  сигналы, 

обрабатываемые  электрической  схемой.  При  касании  области  символа 
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пальцем  или  иным  предметом  происходит  перекрытие  двух  лучей, 

пересекающихся  над  этой  областью,  вследствие  чего  они  не  попадают 

на соответствующие фотодиоды. Прерывание сигналов с двух фотодиодов 

позволяет электронной схеме произвести однозначную регистрацию факта 

касания  области  одного  определенного  символа  и  сформировать 

соответствующий сигнал во внешние цепи.

Наличие  жестко  закрепленных  за  определенными  цифрами 

(символами)  областей  благоприятно  сказывается  на  возможности 

определения  цифр (символов),  наиболее  часто  используемых в  кодовых 

комбинациях,  или  их  непосредственного  наблюдения  с  целью 

последующего  несанкционированного  использования.  Данное 

обстоятельство  наиболее  актуально  для  механических  клавиатур,  где 

наиболее часто используемым цифрам (символам) соответствуют клавиши 

с более выраженным механическим износом, загрязнением или, наоборот, 

его  отсутствием  по  сравнению  с  остальными  клавишами.  Данное 

обстоятельство  снижает  имитостойкость  метода  идентификации 

по  запоминаемому  коду  и  позволяет  произвести  подбор  кодовой 

последовательности,  ограниченной  цифрами  (символами), 

соответствующими наиболее часто используемым клавишам.

С  целью  исключения  указанных  факторов  в  устройстве 

идентификации по запоминаемому коду может быть введена визуальная 

обратная связь. Наличие в кодонаборном устройстве обратной визуальной 

связи  позволяет  пользователю  при  вводе  кода  обойтись  всего  одной 

клавишей.  Изображение  кодонаборной  панели  с  обратной  визуальной 

связью приведено на рисунке 2.3.
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Рисунок 2.3

При  проведении  процедуры  идентификации  устройство  ввода 

кодовой  последовательности  псевдослучайным  образом  генерирует 

и по очереди выводит на дисплей цифры (символы). Для ввода кодовой 

последовательности необходимо производить нажатие клавиши в период 

индикации  символа,  соответствующего  очередному  символу  требуемой 

кодовой последовательности.

Данный  метод  ввода  кодовой  последовательности  исключает 

возможность  определения  кодовой  последовательности  по  степени 

механического  износа  клавиш  и  затрудняет  визуальное  наблюдение 

вводимой кодовой последовательности.

Преимущества кодонаборных панелей:

низкая  стоимость  кодонаборных  панелей  с  ограниченными 

функциями, предназначенных только для ввода кода;

возможность дистанционной передачи кода для санкционированного 

доступа;

отсутствие  затрат  на  изготовление,  хранение  и  копирование 

идентификаторов.
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Недостатки кодонаборных панелей:

необходимость запоминать код;

возможность  подбора  или  визуального  наблюдения  кода  (кроме 

устройств с обратной связью);

низкий  рабочий  ресурс  у  клавиатур  с  механическими 

переключателями и резистивными сенсорами;

уязвимость  кодонаборных  панелей,  установленных  на  улице, 

к внешним воздействиям.

2.2 Идентификация по вещественному коду

Идентификация по вещественному коду основана на использовании 

материальных  носителей,  содержащих  информацию  в  виде  кода. 

Существует  множество  видов  таких  носителей  и  технологий  записи, 

чтения и хранения кода. В современных СКУД применяются пластиковые 

карты, брелоки, браслеты, ключи и другие предметы.

2.2.1 Идентификационные  карты  с  линейным  и  двухмерным 

штриховым кодированием

Линейный  штрихкод – это  последовательность  параллельных 

полосок  разного  цвета  и  ширины,  нанесенная  на  поверхность  карты. 

Количество,  ширина  и  расположение  этих  полосок  формируют 

уникальный  код.  Существует  множество  типов  линейных  штрихкодов, 

среди которых наиболее популярны EAN (EAN-8 и EAN-13), UPC (UPC-A 

и UPC-E), Code56, Code128 (UPC/EAN-128), Codabar и Interleaved 2 of 5. 

Пример изображения элементов линейного штрихового кодирования 

приведен на рисунке 2.4.

Рисунок 2.4



25

Двухмерные  штрихкоды позволяют  кодировать  больше 

информации,  чем  линейные.  Они  считываются  в  двух  измерениях  –

по горизонтали и вертикали. Существуют два основных типа двухмерных 

штрихкодов: многоуровневые – stacked (рисунок 2.5) и матричные –matrix 

(рисунок  2.6).  Многоуровневые  коды  появились  исторически  ранее

и  представляют  собой  несколько  линейных  кодов,  поставленных  друг

на  друга.  Матричные  коды  более  плотно  упаковывают  информацию

по вертикали.

Наиболее  распространенные  типы  двухмерных  штрихкодов 

включают: Aztec Code, Data Matrix, MaxiCode, PDF417, QR-код и Microsoft 

Tag.

Рисунок 2.5

Рисунок 2.6
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Для  повышения  защищенности  от  несанкционированного 

копирования  идентификационных  карт  со  штриховым  кодированием 

используются специальные непрозрачные покрытия. Чтение кода в этом 

случае  производится  в  инфракрасном  оптическом  диапазоне.  Из  всех 

идентификационных  карт  со  штриховым  кодированием  наибольшей 

степенью  защиты  обладают  карты  со  скрытым  штриховым  кодом. 

Невидимый  для  глаз  штриховой  код  впечатывается  в  основу  карты 

и  считывается  с  помощью  излучения  в  инфракрасном  оптическом 

диапазоне. Индивидуальный код образуется за счет конфигурации теней 

при прохождении инфракрасного излучения через карту.

Преимущества идентификаторов со штрихкодом:

простота изготовления;

устойчивость  к  внешним  факторам  (температура,  влажность,

магнитные поля);

большой объем кодируемой информации (для двухмерных кодов).

Недостатки:

легкость подделки;

возможность загрязнения и износа карты.

С появлением смартфонов идентификация со штрихкодом получила 

новое развитие. Теперь коды можно передавать дистанционно. Для этого 

используется метод динамического штрихкода: каждый раз при проходе 

генерируется  новый  код  с  точным  временем  генерации.  Это  позволяет 

не  только  считывать  уникальный  идентификатор,  но  и  проверять  срок 

действия кода.

Код,  полученный  пользователем,  активен  всего  несколько  секунд, 

после чего обновляется и становится недействительным. Поэтому делать 

скриншот и пытаться передать его третьим лицам бессмысленно.
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2.2.2 Идентификационные карты с магнитным кодированием

Идентификационные  карты  с  магнитной  полосой  широко 

применяются  в  СКУД,  установленных  в  гостиницах,  пансионатах, 

санаториях и других местах временного пребывания людей, а также как 

гостевые  пропуска.  Основное  преимущество  таких  карт  –  возможность 

изменения прав доступа без замены самого носителя.

Карта  состоит  из  пластикового  основания  прямоугольной  формы 

с магнитной полосой, чувствительной к магнитному полю. Она способна 

сохранять  информацию  длительное  время.  На  карте  могут  быть  также 

нанесены текст, цифры, знаки, фотографии и другие данные. 

Примеры  изображения  идентификационных  карт  с  магнитной 

полосой приведены на рисунках 2.7, 2.8 и 2.9.

Рисунок 2.7

Рисунок 2.8
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Рисунок 2.9

Для чтения и записи кода используются считыватели, работающие 

по  магнитно-контактному  принципу.  Карта  протягивается  через 

магнитную головку и информация считывается. Для точного считывания 

важно плотное прилегание карты к считывателю.

Достоинства магнитных карт:

относительно низкая стоимость изготовления;

возможность многократной перезаписи кода, что позволяет быстро 

менять информацию при необходимости;

совместимость с уже имеющимися картами, например, банковскими, 

что упрощает их использование в СКУД;

большой  объем  кодируемой  информации  обеспечивает  множество 

комбинаций кодов.

Недостатки магнитных карт:

магнитно-контактный метод  считывания  приводит  к  износу  карты 

и  считывателя,  ограничивая  срок  их  службы  до  12-18  месяцев  при 

интенсивном использовании;

карты  чувствительны  к  внешнему  магнитному  полю,  что  может 

повредить код;

существует  риск  несанкционированного  копирования  карт  при 

наличии у злоумышленников необходимых знаний и оборудования;

магнитная  головка  считывателя  подвержена  загрязнению,  требуя 

регулярного обслуживания.
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2.2.3 Электронные ключи iButton (Touch-Memory)

Электронный ключ iButton – это микросхема в круглом герметичном 

корпусе  из  нержавеющей  стали  диаметром  16,3  мм.  Прочный  корпус 

устойчив  к  внешним  воздействиям.  Различают  два  исполнения  корпуса 

ключа, отличающихся толщиной: 3,1 мм (версия F3) и 5,89 мм (версия F5). 

Внешний  вид  ключей  показан  на  рисунке  2.10,  а  считывателей  –

на рисунке 2.11.

Рисунок 2.10

Корпус ключа iButton состоит из двух электрически изолированных 

частей, которые служат контактами для соединения со считывателем. Это 

обеспечивает  простой и  надежный интерфейс:  один провод для  данных 

и  один  общий.  Питание  для  работы  микросхемы поступает  от  провода 

данных.
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Рисунок 2.11

Ключи  iButton  представлены  в  разных  вариантах.  В  таблице  2.1 

показаны основные модели.

Таблица 2.1
Тип устройства Family Code Серийный 

номер
Количество бит,

тип памяти
DS1990A 01H есть –
DS1991 02H есть 512, NVRAM
DS1992 08H есть 1K, NVRAM
DS1993 06H есть 4K, NVRAM
DS1994 04H есть 4K, NVRAM
DS1995 0AH есть 16K, NVRAM
DS1996 0CH есть 64K, NVRAM
DS1982 09H есть 1K, EEPROM
DS1985 0BH есть 16K, EEPROM
DS1986 0FH есть 64K, EEPROM

Примечания:

1. Family Code – код типа устройства.

2. NVRAM (Non-Volatile Random Access Memory) – энергонезависимая

память с произвольным доступом.

3. EEPROM (Electrically Erasable, Programmable Read Only Memory) – 

электрически стираемая память.
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Преимущества ключей iButton:

низкая стоимость ключа и считывателя;

высокая  устойчивость  к  внешним  факторам:  температуре, 

влажности, вибрации, магнитным полям;

корпус из нержавеющей стали защищает от коррозии;

высокий уровень защиты от копирования (кроме DS1990A);

большой  объем  памяти  для  индивидуальных  кодов 

и дополнительной информации о пользователе;

продолжительный срок службы (практически неограниченный);

двухпроводной интерфейс упрощает монтаж.

Недостатки ключей iButton:

открытый  протокол  обмена  данными  позволяет  создавать 

устройства, имитирующие работу ключей;

конструкция  допускает  разрыв  соединения,  что  может  привести 

к ошибкам при считывании;

контактные  поверхности  подвержены  загрязнению,  что  ухудшает 

соединение  и,  как  следствие,  приводит  к  неправильному  считыванию 

индивидуального кода.

2.2.4 Бесконтактные  идентификаторы  RFID  (технология 

Proximity)

RFID  (Radio  Frequency  IDentification) – это  технология 

дистанционной вещественной идентификации. В переводе с английского 

«proximity»  означает  «дистанционный».  Идентификатор  считывается 

на определенном расстоянии от считывателя без физического контакта.

Классификация RFID-идентификаторов по электропитанию:

пассивные – не  имеют  встроенного  источника  энергии.  Работают

за счет энергии, индуцируемой считывателем;
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активные  (брелоки) – оснащены  собственным  источником 

электропитания  и  кнопкой  активации,  что  позволяет  им  работать 

на больших расстояниях и иметь больший объем памяти.

Классификация по типу памяти:

RO (Read Only) – данные записываются один раз при изготовлении;

WORM  (Write  Once  Read  Many) – помимо  уникального 

идентификатора содержат блок памяти для однократной записи;

RW  (Read  and  Write) – поддерживают  многократное  чтение 

и запись данных.

Принцип работы пассивных RFID-идентификаторов

Считыватель излучает электромагнитное поле. Попадая в это поле, 

RFID-идентификатор получает питание от антенны, формирует и передает 

свой код обратно на считыватель с помощью модуляции радиочастоты.

Внешний  вид  и  внутреннее  строение  RFID-идентификатора 

представлены на рисунке 2.12.

Рисунок 2.12

Примеры  считывателей  RFID-идентификаторов  приведены

на рисунке 2.13 (считыватель для установки на стене) и на рисунке 2.14 

(считыватель,  установленный  на  полу  (позволяет  осуществлять 

идентификацию  RFID-идентификаторов,  вмонтированных  в  обувь, 

например, для применения в медицинских учреждениях)).



33

Рисунок 2.13

Рисунок 2.14

Частотные диапазоны RFID-идентификаторов

125 кГц (LF) – расстояние считывания до 70 см, скорость передачи 

данных  до  9600 бит/с.  Применяются  в  системах  контроля  доступа  для 

идентификации животных и автомобильных иммобилайзеров.
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13,56 МГц (HF) – расстояние считывания от 3 до 100 см, скорость 

передачи  данных  до  64 кбит/с.  Используются  в  СКУД,  платежных 

системах, на складах и в библиотеках.

860–928 МГц (UHF) – расстояние считывания от 10 см до 10 метров, 

скорость передачи данных от 128 кбит/с и выше. Применяются в логистике 

и учете транспорта.

2,45 ГГц  (UHF) – расстояние  считывания  до  10  метров,  скорость 

передачи данных до 128 кбит/с. Также используются в логистике и учете 

транспорта.

Формы исполнения RFID-идентификаторов

Помимо  карт,  идентификаторы  выпускаются  в  виде  брелоков, 

браслетов и других форм. Пример RFID-идентификатора в виде брелока 

представлен на рисунке 2.15.

Рисунок 2.15

Расстояние считывания зависит  от  мощности электромагнитного 

поля  и  размера  антенны.  Некоторые  модели  имеют  выносные  антенны, 

которые могут быть установлены в дверных коробках или под дорожным 

покрытием для идентификации автомобилей.
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Преимущества RFID:

низкая  стоимость: идентификаторы  и  считыватели  стоят 

относительно недорого;

удобство: бесконтактный  обмен  данными  обеспечивает  высокую 

пропускную способность и комфорт для пользователей;

скрытая  установка: возможность  скрыть  считыватель  повышает 

устойчивость системы к взлому и вандализму;

устойчивость  к  внешним  факторам: RFID-метки  выдерживают 

перепады температур, влажность, вибрации и электромагнитные помехи;

защита  данных: кодированный  обмен  предотвращает 

несанкционированное копирование;

большой объем памяти: многоразрядные коды позволяют создать 

множество уникальных комбинаций;

универсальность: ориентация метки и считывателя не важна.

Недостатки RFID:

уязвимость к взлому: радиосигналы можно перехватить, если нет 

криптозащиты;

коллизии: одновременное  считывание  нескольких  меток  может 

привести к ошибкам.

2.2.5 Смартфоны как вещественные идентификаторы в СКУД

Использование  смартфонов  в  качестве  вещественных 

идентификаторов  имеет  множество  преимуществ.  Это  устройство  стало 

неотъемлемой  частью  повседневной  жизни  и  находит  свое  применение 

в различных сферах.

Смартфоны позволяют получать права доступа удаленно из любой 

точки мира.

Смартфон  снижает  вероятность  практики,  когда  сотрудники 

отмечают  прибытие  на  объект  друг  за  друга,  передавая  свои  карты 

доступа.
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Смартфон  в  некоторых  применениях  позволяет  получать  права 

доступа  с  расстояния  десятков  метров,  что  актуально  для  организации 

проезда транспортных средств.

Смартфон позволяет дистанционно администрировать права доступа.

Смартфон  позволяет  получать  отклик  СКУД  (проход  или  запрет 

прохода)  с  помощью  световой  индикации  (свечение  экрана, 

соответствующая  картинка  на  экране),  звуковой  сигнализации  или 

вибрации.

Современные  смартфоны  оснащены  биометрическими  функциями 

идентификации  пользователя,  такими  как  распознавание  лица  или 

отпечатков пальцев. Это значительно повышает уровень безопасности, так 

как даже в случае кражи устройства злоумышленнику придется преодолеть 

дополнительные меры защиты.

2.2.6 Методы идентификации с помощью смартфонов

В  простейшем  случае,  если  не  требуется  высокая  степень 

защищенности  объекта  от  прохода  посторонних  лиц  или  применение 

QR-кода  является  маркетинговым  ходом  для  привлечения  большего 

количества  участников к  мероприятию (например,  выставки с  открытой 

экспозицией),  QR-код,  переданный  администратором  СКУД 

непосредственно или дистанционно, может храниться в виде фотографии 

в  соответствующем разделе  смартфона  или в  виде  графического  файла, 

при этом возможна передача QR-кода неограниченному количеству лиц 

путем фотографирования экрана смартфона или пересылкой с  помощью 

стандартных форм коммуникаций изображений.

Смартфон  с  выведенным  на  экран  изображением  QR-кода 

предъявляется считывателю СКУД в точке доступа.

При необходимости такой QR-код можно распечатать и использовать 

в бумажном варианте в качестве вещественного идентификатора.
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В  случае  предоставления  права  доступа  конкретному 

санкционированному лицу, сгенерированный одноразовый QR-код может 

быть  передан  данному  лицу  администратором  СКУД  с  помощью 

стандартных форм коммуникаций изображений. С целью предотвращения 

передачи  кода  несанкционированному  лицу  вводятся  ограничения 

по  времени  возможности  предъявления  QR-кода  и  дополнительно 

в  некоторых  СКУД  применяют  геолокацию  местоположения 

санкционированного  лица,  тем  самым  локализуют  время  и  место 

возможного предъявления QR-кода. Помимо QR-кода, посетитель может 

получать  карту  с  маршрутом  передвижения  по  территории  объекта 

и подробные инструкции о возможных ограничениях и правилах. 

Также  функцию  QR-сканера  (считывателя)  может  выполнить 

охранник  со  своим  служебным  смартфоном  или  планшетом.  Для 

сканирования QR-кода  достаточно встроенной в  смартфон или планшет 

камеры.

Еще одна технология, успешно внедряемая в СКУД, – технология, 

при  которой  QR-код  присваивается  точке  доступа  (двери,  шлагбауму, 

турникету,  калитке,  воротам  и  т.д.).  При  таком  варианте  посетитель

по  прибытии  на  объект  сканирует  из  приложения  или  своей  учетной 

записи в веб-браузере QR-код, присвоенный точке доступа. В приложении 

или специальном программном обеспечении происходит проверка уровня 

доступа данного пользователя (разрешен ли проход через данную точку 

доступа в данное время пользователю), и при положительном результате 

проверки формируется запрос на проход по коду, переданному в СКУД 

с помощью технологий NFC или BLE.

NFC (Near  field  communication) – технология  близкой 

идентификации, поддерживающая мобильную технологию HCE (Host Card 

Emulation).

BLE (Bluetooth  Low  Energy) – технология низкого 

энергопотребления Bluetooth.

https://ru.wikipedia.org/wiki/Bluetooth_%D1%81_%D0%BD%D0%B8%D0%B7%D0%BA%D0%B8%D0%BC_%D1%8D%D0%BD%D0%B5%D1%80%D0%B3%D0%BE%D0%BF%D0%BE%D1%82%D1%80%D0%B5%D0%B1%D0%BB%D0%B5%D0%BD%D0%B8%D0%B5%D0%BC
https://ru.wikipedia.org/wiki/Bluetooth
https://ru.wikipedia.org/wiki/Near_Field_Communication
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Преимуществом  NFC является  меньшее  потребление  энергии 

в сравнении с Bluetooth, но при этом NFC проигрывает технологии BLE 

в  дальности  (зависит  от  конкретной  модели  смартфона  и  может  быть 

от  2  до  10  сантиметров).  Но  большая  дальность  действия  не  всегда 

преимущество. NFC ввиду своей малой дальности считывания исключает 

возникновение проблем при передаче данных, в то время как при передаче

по  Bluetooth  можно  столкнуться  с  помехами  и  сигналами  сторонних 

устройств,  использующих  эту  же  радиочастоту.  Важный  минус 

использования  технологии  NFC  состоит  и  в  том,  что  модуль  доступен

на  устройствах  iPhone  только  начиная  с  iPhone  7  серии  (поддержка

iOS 11 и выше), в отличие от Bluetooth, которая доступна практически для 

всех мобильных устройств и является более универсальной. Кроме того, 

спецификой использования Bluetooth является то, что при наличии в зоне 

идентификации нескольких считывателей, все они считают идентификатор 

и предложат разблокировать точку прохода. Большинство производителей 

позволяют регулировать дальность срабатывания для каждой конкретной 

точки доступа,  что является  хорошим решением,  так как  для  двери это 

может  быть  небольшое  расстояние,  а  для  шлагбаума  наоборот 

(максимально – 20 метров).

Технология  NFC  является  расширением  стандарта  ISO  14443 

(13,56 МГц)  и,  таким  образом,  совместима  с  существующей 

инфраструктурой бесконтактных карт стандарта MIFARE, что позволяет 

использовать  считыватели  как  для  взаимодействия  со  смартфонами, 

так и для считывания идентификационных признаков пластиковых карт.

В качестве идентификационного признака может применяться номер 

IMEI  (International  Mobile  Equipment  Identity),  являющийся  уникальным 

для  каждого  смартфона.  IMSI  (International  Mobile  Subscriber  Identity) – 

индивидуальный  номер  абонента,  ассоциированный  с  SIM-картой 

смартфона,  или уникальный защищенный код (Token),  сгенерированный 

СКУД, или код, эмулирующий код бесконтактных карт MIFARE.

https://ru.wikipedia.org/wiki/Near_Field_Communication
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В  смартфонах  iPhone  (операционная  система  iOS)  в  качестве 

идентификатора  используется  уникальный  Token,  привязанный  к  одной 

из банковских карт, эмулированных на смартфоне. Перед использованием 

в СКУД на смартфоне необходимо активировать именно эту банковскую 

карту.

2.2.7 Особенности для разных операционных систем

Операционная  система  Android  требует  установки  специального 

приложения,  разработанного  для  соответствующих  СКУД 

(например, PERCo.Доступ,  RusGuard Key) с целью генерации и передачи 

ID.

Для операционной системы iOS (iPhone) приложение не требуется. 

Используется Token, привязанный к банковской карте в приложении Apple 

Wallet.

2.3 Примеры биометрических технологий в СКУД

Долгое  время  самым  популярным  способом  биометрической 

идентификации  оставалась  дактилоскопия – распознавание  личности 

по  отпечатку  пальцев.  Это  объяснялось  разнообразием  методов 

считывания  (оптический,  емкостной,  тепловой,  ультразвуковой, 

радиочастотный),  которые  обеспечивали  разный  уровень  безопасности. 

Считыватели  были  компактными,  что  позволяло  использовать 

их в электронных замках, ноутбуках, смартфонах и флеш-картах.

В  2020  году  во  время  пандемии  COVID-19  вырос  интерес 

к  бесконтактным  биометрическим  технологиям.  Широкое  развитие 

получили такие методы, как:

анализ изображения лица;

анализ рисунка роговицы глаза;

анализ расположения кровеносных сосудов.

https://www.google.com/search?q=RusGuard+Key&sca_esv=2c168abcc81bc14b&ei=jnFwaerDK4XKwPAP1fTX2A4&ved=2ahUKEwjuzYPtgpySAxVRHxAIHQ0yBtEQgK4QegQIBRAC&uact=5&oq=%D0%B8%D0%B4%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%8F+NF%D0%A1+%D0%B2+%D0%A1%D0%9A%D0%A3%D0%94&gs_lp=Egxnd3Mtd2l6LXNlcnAiK9C40LTQtdC90YLQuNGE0LjQutCw0YbQuNGPIE5G0KEg0LIg0KHQmtCj0JQyBRAAGO8FMgUQABjvBTIFEAAY7wUyBRAAGO8FMgUQABjvBUjZkQJQsgxY4v8BcAV4AJABAJgBf6AB4QuqAQM4Lje4AQPIAQD4AQGYAhSgAvkNwgIIEAAYsAMY7wXCAgsQABiABBiwAxiiBMICBhAAGBYYHsICCBAAGIAEGKIEwgIGEAAYDRgewgIJECEYoAEYChgqwgIHECEYoAEYCsICBBAhGBXCAggQABiiBBiJBZgDAIgGAZAGBJIHBDUuMTWgB8tJsgcEMC4xNbgHuA3CBwcyLTEwLjEwyAenAYAIAA&sclient=gws-wiz-serp&mstk=AUtExfAIoUP_JAHU2QKFrL1SD4j4YGk0uvzjlC7LH5lNm7qJDp1RQ9A1PJnKnhoogbMUvlAL4o6GvztrQvkFRGlwFuj0zEH7NstMFNARNfr-HRY8Ihbx1WBR6H72sY_Lcsdp6e4&csui=3
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2.3.1 Идентификация по отпечатку пальца

Идентификация  по  отпечатку  пальца  основана  на  двух  ключевых 

свойствах папиллярных линий:

стабильность рисунка на протяжении всей жизни;

уникальность:  не  существует  двух  людей  с  одинаковыми 

отпечатками.

Для  сравнения  полученного  кода  с  шаблоном  в  базе  данных 

используются два основных алгоритма:

по  характерным  точкам:  запоминается  расположение  ключевых 

участков узора;

по  рельефу  всей  поверхности  пальца:  формируется  полное 

изображение узора.

Современные системы часто комбинируют оба метода, что повышает 

надежность.

Внешний вид отпечатка пальца приведен на рисунке 2.16.

Рисунок 2.16

В настоящее время применяют следующие методы идентификации 

по отпечаткам пальцев.
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Оптический метод

Используется эффект нарушенного полного внутреннего отражения. 

При падении света на границу двух сред часть энергии отражается, а часть 

проходит  через  границу.  Доля  отраженной  энергии  зависит  от  угла 

падения  света.  Когда  угол  превышает  критическое  значение,  весь  свет 

отражается.

В  случае  контакта  плотного  материала  (например,  кожи  пальца)

с менее плотным свет проходит через границу только в точках полного 

внутреннего отражения, где нет папиллярных линий. Специальный датчик 

изображения фиксирует эту картину. Недостатком метода является слабая 

защита  от  подделок  отпечатка  пальца  (спуфинг)  и  чувствительность

к загрязнению (проблема при массовом проходе людей).

Оптический метод на просвет

Сканеры  этого  типа  используют  оптоволоконную  матрицу.  Свет, 

проходящий  через  палец,  фиксируется  чувствительными  элементами 

матрицы. Преимущество метода – высокая достоверность считывания.

Оптический бесконтактный метод

Сканеры,  в  которых  использован  данный  метод,  не  требуют 

прикосновения  пальца  к  поверхности  сканера.  Палец  прикладывается 

к отверстию в сканере, источники света подсвечивают его снизу, а линза 

в центре сканера собирает информацию и передает ее на КМОП-камеру. 

Камера преобразует данные в изображение отпечатка.

Емкостный метод

При  прикладывании пальца  к  сенсору  он  становится  одной 

из пластин конденсатора. Другая пластина конденсатора – это кремниевый 

чип, который считывает гребни и впадины отпечатка с шагом 500 точек

на  дюйм.  В  результате  получается  8-битовое  растровое  изображение. 

Данный  метод  сканирования  широко  применяется  в  смартфонах

и ноутбуках.
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Тепловой метод

В  сканерах,  использующих  тепловой  метод,  применяются 

пироэлектрические  датчики,  которые  фиксируют  разницу  температур 

и  преобразуют  ее  в  напряжение.  При  прикладывании  пальца  к  сканеру 

датчики  фиксируют  температурные  изменения,  которые  преобразуются 

в изображение отпечатка.

Радиочастотный и ультразвуковой методы

При применении данных методов поверхность пальца сканируется 

соответственно  радиочастотными  или  ультразвуковыми  волнами. 

Расстояния  между  источником  волн  и  гребешковыми  выступами 

и впадинами папиллярного узора измеряются по отраженному от них эху. 

Качество получаемого изображения в  десятки раз  лучше,  чем у любого 

другого представленного на биометрическом рынке метода. Преимущество 

метода – возможность  сканирования  загрязненных  пальцев  с  высокой 

степенью  достоверности  результата  сканирования, кроме  того,  данный 

способ практически полностью защищен от муляжей, поскольку позволяет 

помимо  отпечатка  папиллярного  узора  пальца  получать  информацию 

и о некоторых других характеристиках, например, о пульсе.

Преимущества идентификации по отпечатку пальца:

низкая  стоимость  считывателей,  использующих  оптический 

и емкостный методы (кроме радиочастотных и ультразвуковых);

простота и удобство для пользователя;

отсутствие  психологических  барьеров,  связанных  с  воздействием 

на глаза.

Недостатки идентификации по отпечатку пальца:

повреждение папиллярных линий из-за механических и химических 

воздействий;

проблемы при сканировании сухих или мокрых пальцев;

исторически  сложившееся  предубеждение,  связанное 

с криминальными ассоциациями;
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зависимость  от  чистоты  сканирующей  поверхности  и  состояния 

пальцев.

2.3.2 Идентификация по изображению лица

Для анализа изображений лица применяются различные алгоритмы, 

позволяющие  регистрировать  лицо  в  видимом,  ближнем  инфракрасном 

и  дальнем  инфракрасном  (тепловизионном)  спектре.  Основное 

преимущество  этого  метода – способность  распознавать  десятки  лиц 

в потоке, например, при движении в толпе.

Широкое  распространение  получили  четыре  основных  метода 

распознавания  лица,  различающиеся  сложностью  реализации  и  целью 

применения.

Eigenfaces – метод использует двумерные изображения в градациях 

серого  для  анализа  уникальных  характеристик  лица.  Каждое  лицо 

представляется в виде набора коэффициентов. При регистрации создается 

шаблон,  который  затем  сравнивается  с  другими  шаблонами  для 

определения  степени  различия.  Технология  оптимальна  при  хорошем 

освещении и сканировании лица в фас.

Анализ  отличительных  черт – этот  метод  учитывает  десятки 

характерных особенностей лица, включая их относительное расположение. 

Он адаптирован к изменениям внешности или мимики, таким как улыбка 

или  хмурость.  Уникальная  комбинация  этих  параметров  делает  лицо 

неповторимым. Однако метод требует мощной и дорогой аппаратуры, что 

ограничивает его распространение.

Анализ на основе нейронных сетей – нейронные сети сравнивают 

уникальные  параметры  лица  проверяемого  человека  с  параметрами 

шаблона  из  базы  данных.  Алгоритм  определяет  степень  соответствия, 

учитывая  максимальное  число  параметров.  Этот  метод  эффективен 

в сложных условиях, повышая качество идентификации.
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Метод  автоматической  обработки  изображения  лица – самый 

простой метод, основанный на расстояниях между легко определяемыми 

точками лица (глаза, конец носа, уголки рта). Хотя этот метод имеет более 

низкое  качество  идентификации,  чем  предыдущие,  он  эффективен

в условиях слабой освещенности.

2.3.3 Идентификация по кровеносным сосудам

Кровеносные  сосуды  (вены),  которые  находятся  в  подкожных 

областях  человеческого  тела,  формируют  уникальный  рисунок  для 

каждого  человека.  Пример  рисунка  кровеносных  сосудов  показан 

на рисунке 2.17.

Рисунок 2.17

Рисунок  кровеносных  сосудов  может  быть  получен  при  помощи

ИК-излучения,  либо  напрямую  падающего  на  область,  которая  должна 

быть  сканирована,  либо  проходящего  через  часть  тела,  изображение 

которой  надо  получить.  Кровеносные  сосуды поглощают  ИК-излучение 
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больше, чем окружающие их ткани, поэтому они выглядят более темными 

на полученном изображении. 

Пример  считывателя  рисунка  кровеносных  сосудов  показан 

на рисунке 2.18.

Рисунок 2.18

В данной технологии выбираются  такие  части  человеческого  тела 

(ладонь,  пальцы,  запястье  и  тыльная  сторона  ладони),  в  которых 

присутствует  уникальный рисунок кровеносных сосудов,  следовательно, 

биометрический  сканер  может  зарегистрировать  эти  данные.  Дистанция 

считывания может составлять до десятков сантиметров.

Недостатком  метода  является  то,  что  УС  имеет  значительные 

габариты,  сопоставимые  с  размерами  ладони  и  при  сканировании 

требуется точное позиционирование ладони над УС.

2.3.4 Идентификация по радужной оболочке глаза

В настоящий  момент  существуют  технологии,  которые  позволяют 

получать изображения радужной оболочки глаз с расстояния более одного 
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метра или изображения радужной оболочки глаз людей, проходящих через 

терминал (идентификация в потоке).

Пример  изображения  радужной  оболочки  глаза  показан

на рисунке 2.19.

Рисунок 2.19

Технологии  различаются  в  зависимости  от  производителя: 

в некоторых системах получают изображения одного глаза, а в некоторых – 

обоих глаз одновременно. 

В  большинстве  конструкций  считывателей  изображение  радужной 

оболочки глаз в оттенках серого получают в инфракрасном спектре, чтобы 

повысить  детализацию изображений  глаз  всех  цветов.  Для  обеспечения 

сужения  зрачка  в  целях  увеличения  площади  радужной  оболочки  глаз 

получение  изображения  должно  осуществляться  в  хорошо  освещенном 

помещении. Контактные линзы без рисунка и очки несущественно влияют 

на сбор изображений радужной оболочки глаз.

2.4 Спуфинг и антиспуфинг

Биометрический  спуфинг – это  метод  обмана  биометрических 

считывателей  путем  подмены  истинного  биометрического  признака 

муляжом.
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В  качестве  одной  из  возможностей  по  обману  считывателей 

отпечатка  пальца  считается  изготовление  искусственной  кисти 

с  требуемыми  отпечатками  пальцев  (или  изъятие  «подлинника» 

у законного владельца). 

Для противодействия спуфингу в  состав считывателей могут быть 

включены:

инфракрасный детектор, который позволит зафиксировать тепловое 

излучение от руки (или пальца);

фотоплетизмограф,  который  определяет  наличие  изменений 

отражения света от поверхности потока крови;

измеритель электрического сопротивления кожи, который позволит 

контролировать  изменение  сопротивления  организма  при  различных 

воздействиях на человека и, соответственно, различном психофизическом 

состоянии.

При  распознавании  лица  или  при  идентификации  по  радужной 

оболочке  глаза  применяются  аппаратные  и  программные  методы 

антиспуфинга. 

Аппаратные методы  предполагают использование дополнительного 

оборудования,  инфракрасных  камер,  термальных  камер,  3D-камер. 

Благодаря  низкой  чувствительности  к  условиям  освещения 

и  способности  фиксировать  специфические  различия  в  изображениях, 

данные  методы  считаются  наиболее  надежными.   К  недостаткам  таких 

методов  можно  отнести  высокую  стоимость  дополнительных  датчиков

и сложность интеграции в существующие системы распознавания лиц.

Программные  методы:  активные  (динамические)  и  пассивные 

(статические).  Активные  методы  требуют  сотрудничества  со  стороны 

пользователя. В этом случае система предлагает пользователю выполнить 

определенные  действия  в  соответствии  с  инструкцией,  например, 

моргнуть,  повернуть  голову  определенным  образом,  улыбнуться  и  т.д. 

Отсюда  проистекают  недостатки  подобных  методов:  во-первых, 
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необходимость  сотрудничества  нивелирует  преимущество  системы 

распознавания  лиц  как  некооперативного  типа  биометрической 

аутентификации,  пользователи,  как  правило,  негативно  воспринимают 

необходимость  выполнения  дополнительных  действий;  во-вторых,  если 

требуемые  действия  заранее  известны,  защиту  можно  обойти  путем 

воспроизведения видео или 3D-репликой с имитацией мимики/движений. 

Суть  пассивных  программных методов  в  обнаружении  движения

по  последовательности  входных  кадров  для  извлечения  динамических 

признаков, позволяющих различать реальные и поддельные лица. Методы 

анализа  основываются  на  том,  что  движение  плоских  2D-объектов 

существенно  отличается  от  движения  реального  человеческого  лица, 

которое  представляет  собой  3D-объект.  Поскольку  активные  методы 

используют  более  чем  один  кадр,  они  требуют  больше  времени

на  принятие  решения.  Частота  движений  лица  обычно  колеблется

от 0,2 до 0,5 Гц, поэтому сбор данных для обнаружения спуфинга занимает 

более 3 секунд. 

В  настоящее  время  неизвестны  случаи  подделки 

идентификационного  признака – рисунка  кровеносных  сосудов.

По-видимому,  на  данный  момент  это  один  из  наиболее  защищенных

от спуфинга методов биометрической идентификации.

2.5 Мультибиометрия и многофакторные решения

Для  повышения  точности  биометрической  идентификации 

используют мультибиометрические технологии.

Основные виды мультибиометрии:

анализ разных биометрических характеристик (например, отпечатки 

пальцев и лицевая биометрия);

анализ  множества  характеристик  (например,  отпечатки  разных 

пальцев, радужная оболочка обоих глаз);
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использование разных методов получения биометрических данных 

(например, лицевая биометрия в видимом и инфракрасном свете);

применение  различных  типов  сканеров  (например,  оптические 

и емкостные для отпечатков пальцев);

повторное использование одного биометрического признака;

сравнение биометрических данных с помощью разных алгоритмов.

В  многофакторных  решениях  биометрическая  идентификация 

дополняется запоминаемой или вещественной. Цель таких систем – ускорить 

процесс  распознавания  пользователя.  Вместо  сравнения  с  целой  базой 

данных  система  проверяет  соответствие  с  конкретным  образцом, 

выбранным методом запоминаемой или вещественной идентификации.

Примером  многофакторного  решения  является  запатентованная 

технология  «fingerPIN™».  Ее  характерная  черта – необходимость 

соблюдать  порядок  прикладывания  пальцев  к  сканеру.  Например,  если 

пронумеровать  пальцы  от  0  до  9,  то  при  идентификации  пользователь 

должен  будет  соблюдать  последовательность  прикладывания  пальцев

к  сканеру,  например:  0343,  1313,  6789  и  другие,  что  является 

запоминаемым кодом и делает идентификацию двухфакторной.
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3 Требования  к  функциональным  свойствам  СКУД. 

Архитектурное  построение  и  варианты  развертывания  СКУД. 

Требования к средствам КУД

3.1 Требования к функциональным свойствам СКУД

СКУД физического доступа должны обеспечивать:

санкционированный  доступ  людей,  транспорта  и  других  объектов 

в (из) помещения, здания, зоны и территории путем идентификации;

предотвращение несанкционированного доступа людей, транспорта 

и других объектов в (из) помещения, здания, зоны и территории;

Основные функции СКУД (кроме автономных):

открывание УПУ после считывания идентификационного признака, 

доступ  по  которому  разрешен  в  данную  зону  доступа  (помещение 

или  территорию)  в  заданный  временной  интервал  или  по  команде 

оператора СКУД;

запрет  открывания  УПУ  после  считывания  идентификационного 

признака,  доступ  по  которому  не  разрешен  в  данную  зону  доступа 

(помещение или территорию) в заданный временной интервал;

санкционированное  изменение  (добавление,  удаление) 

идентификационных  признаков  в  СУ  и  связь  их  с  зонами  доступа 

(помещениями) и временными интервалами доступа;

защита от несанкционированного доступа к программным средствам 

СУ для изменения (добавления, удаления) идентификационных признаков;

защита  технических  и  программных  средств 

от  несанкционированного  доступа  к  элементам  управления,  установки 

режимов  и  к  информации  в  виде  системы  паролей  и  идентификации 

пользователей;

сохранение настроек и базы данных идентификационных признаков 

при отключении электропитания;



51

ручное,  полуавтоматическое  или  автоматическое  открывание  УПУ 

для  прохода  при  чрезвычайных  ситуациях,  пожаре,  при  технических 

неисправностях  в  соответствии  с  правилами  установленного  режима 

и правилами противопожарной безопасности;

открытие  или  блокировку  любых  дверей,  оборудованных  СКУД, 

с рабочего места оператора системы;

автоматическое  открытие  определенных  дверей  по  пожарной 

тревоге;

автоматическое закрытие УПУ при отсутствии факта прохода через 

определенное время после считывания разрешенного идентификационного 

признака;

закрытие  УПУ  на  определенное  время  и  выдачу  сигнала  тревоги 

при попытках подбора идентификационных признаков (кода);

отображение на пульте оператора, регистрацию и протоколирование 

текущих и тревожных событий;

возможность  просмотра  и  печати  протокола  работы  системы 

(действия  оператора,  системные  события,  проходы  клиентов,  тревоги 

и аварийные ситуации);

автономную работу в каждой точке доступа при отказе связи с СУ;

возможность архивирования базы и просмотра архива в автономном 

режиме;

возможность идентификации пользователей СКУД по фотографиям 

из базы системы при проходе через турникеты (проезде через ворота);

возможность отображения на пульте оператора графической схемы 

объекта  с  указанием  местоположения  дверей,  турникетов  и  других 

конструкций с установленными на них считывателями;

учет пользователей системы по типу пропусков:

постоянные пропуска (действуют на все время работы пользователя);

временные пропуска (действуют на определенный срок и удаляются 

из системы автоматически по окончании этого срока);
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гостевые пропуска (дают право прохода на одно посещение).

3.2 Архитектурное построение СКУД

По архитектурному построению СКУД подразделяют на:

автономные – для  управления  одним  или  несколькими  УПУ  без 

передачи информации на центральное устройство управления и контроля 

со стороны оператора;

распределенные  (одноранговые) – для  управления  несколькими 

УПУ,  при  этом  база  данных  идентификаторов  (и  событий  в  системе) 

содержится в соответствующих контроллерах; 

централизованные  (многоранговые) – для  управления 

несколькими  УПУ,  при  этом  управление  осуществляется  с  помощью 

центрального  контроллера,  в  котором  и  хранится  база  данных 

идентификаторов (и событий в системе);

многоуровневые – для  управления  несколькими  УПУ,  при  этом 

управление  осуществляется  с  помощью  центрального  контроллера,

в котором и хранится база данных идентификаторов (и событий в системе), 

взаимодействующего  с  периферийными  контроллерами  с  собственными 

буферами  памяти,  в  которых  хранится  база  данных  соответствующих 

идентификаторов (и соответствующих периферийных событий);

кластерные – для  управления  несколькими  УПУ,  при  этом  база 

данных  идентификаторов  (и  событий  в  системе)  содержится 

в  соответствующих  контроллерах,  при  этом  осуществляется  прямое 

взаимодействие  между  контроллерами,  входящими  в  систему,  или 

выделяется  master – контроллер,  через  который  осуществляется 

управление системой (всеми остальными slave - контроллерами); 

облачные – для  управления  несколькими  УПУ,  при  этом  база 

данных  идентификаторов  (и  событий  в  системе)  может  содержаться 

в облаке или в соответствующих контроллерах, при этом взаимодействие 

между  контроллерами,  входящими  в  систему,  может  осуществляться 
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посредством облачных технологий; 

смешанные и гибридные – для управления несколькими УПУ, при 

этом  возможны  различные  сочетания  подсистем,  входящих  в  единую 

СКУД. 

3.3 Варианты развертывания СКУД 

По вариантам развертывания СКУД подразделяются на:

изолированные – все  модули  ПО  (сервер  базы  данных,  ядро, 

функциональные  модули,  драйверы  устройств  и  управляющая  консоль) 

устанавливаются в центральном контроллере (компьютере);

централизованные  многопользовательские – все  служебные 

модули  ПО  (ядро,  драйверы  устройств  и  логики)  функционируют

в  центральном  контроллере,  а  запуск  управляющей  консоли  возможен

и на иных контроллерах;

распределенные – сервер управления базой данных и ядро работают 

на центральном контроллере, а драйверы устройств и логики распределены 

по всей сети;

многофилиальные – СКУД  представляет  собой  несколько 

взаимодействующих  филиалов,  каждый  из  которых  находится 

под  управлением  автономного  ПО,  включающего  в  себя  ядро  системы, 

драйверы устройств и логики, а также базы данных.

3.4 Требования к средствам КУД

Средства КУД делятся на основные категории по функциональному 

назначению:

ИД;

УС;

СУ, включая аппаратные и программные компоненты;

УПУ.

Дополнительно в СКУД могут входить:
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источники электропитания;

датчики состояния УПУ;

дверные доводчики;

световые и звуковые оповещатели;

кнопки ручного управления УПУ;

устройства преобразования интерфейсов;

аппаратура  передачи данных и  другие  элементы,  обеспечивающие 

работу системы.

Также  в  состав  КУД  могут  входить  аппаратно-программные 

средства,  такие  как  вычислительная  техника  общего  назначения 

(компьютеры, сетевое оборудование, ПО).

3.4.1 Требования к ИД и УС

Идентификаторы  должны  обладать  уникальным 

идентификационным  признаком  (кодом,  номером),  который 

не  повторяется.  В  случае  возможности  повторения  в  документации 

должны быть указаны условия и меры для предотвращения использования 

одинаковых кодов.

Идентификаторы  должны  сохранять  идентификационный  признак 

на протяжении всего срока службы.

УС должны иметь световую индикацию состояния доступа:

постоянное красное свечение ‒ доступ закрыт;

постоянное зеленое свечение ‒ доступ открыт.

При экономии электропитания допускается мигание индикаторов. 

УС  могут  не  иметь  индикации,  но  это  должно  быть  указано 

в документации,  и такие устройства должны работать с  контроллерами, 

управляющими внешними индикаторами.

При взломе или вскрытии УС,  а  также при обрыве или коротком 

замыкании цепей они не должны открывать УПУ. Автономные системы 
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должны  подавать  звуковой  сигнал  тревоги,  а  централизованные ‒ 

передавать сигнал на АРМ системы.

Конструкция,  внешний  вид  и  маркировка  ИД  и  УС  не  должны 

раскрывать используемые коды.

3.4.2 Требования к СУ

СУ  должны  принимать  информацию  от  УС,  обрабатывать 

ее и формировать сигналы для управления УПУ.

В системах с централизованным управлением контроллеры должны 

обеспечивать:

обмен  данными  между  контроллерами  и  средствами 

централизованного управления;

сохранение  данных  в  памяти  при  обрыве  связи,  отключении 

электропитания или переходе на резервное питание;

контроль линий связи между контроллерами, УС и УПУ.

Протоколы  обмена  должны  обеспечивать  помехоустойчивость, 

скорость передачи данных, имитостойкость и защиту информации.

Контроллеры должны иметь входы для подключения сигнализации 

состояния  УПУ,  кнопок  запроса  на  выход,  контактов  вскрытия  корпуса 

и отрыва от стены. В некоторых системах также могут быть входы для 

подключения охранной сигнализации.

3.4.3 Требования к УПУ

УПУ должны включать:

КП – подвижные (полотна дверей, турникетов, распашных створок, 

вращающихся дверей и др.) и неподвижные (например, стены и потолки 

шлюзов, а также другие элементы конструктивных препятствий, входящие 

в состав конструкции УПУ конкретного типа);

УИ – механизмы  привода  КП  различных  типов,  а  также  замки

и защелки.
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Классификация УПУ

По типу КП УПУ делятся на:

УПУ  с  дверными  полотнами:  распашными,  складывающимися, 

раздвижными и вращающимися;

УПУ с турникетами: с планками или створками, перекрывающими 

проход частично или полностью;

комбинированные  УПУ:  с  дверными  полотнами  и  турникетами, 

а также их комбинациями.

Механизмы привода КП, применяемые в УПУ, подразделяют на:

электромеханические;

гидравлические;

пневматические.

Замки и защелки, применяемые в УПУ, подразделяют на:

электромеханические замки;

электромагнитные замки;

электромагнитные защелки.

В УПУ могут входить средства специального контроля:

металлообнаружители;

системы взвешивания;

рентгеновские устройства досмотра;

устройства для обнаружения взрывчатых веществ;

устройства для обнаружения наркотических веществ;

устройства нелинейной локации;

устройства радиационного контроля;

другие виды средств специального контроля.

Основные требования к функциональным свойствам УПУ

УПУ должны:

обеспечивать круглосуточную или сменную работу;

переключаться на ручное управление для обслуживания;
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полноценно  или  частично  перекрывать  проход  при 

несанкционированном доступе;

обеспечивать свободный проход при ЧС для эвакуации;

гарантировать безопасность в зоне действия КП;

блокировать  человека  в  замкнутом  пространстве  при 

несанкционированном доступе;

контролировать состояние КП и сигнализировать о нем;

возвращать КП в закрытое состояние при отсутствии прохода;

соблюдать санитарно-гигиенические нормы.

Специальные требования безопасности

УПУ  должны  иметь  механический  способ  разблокировки  для 

эвакуации.

Варианты разблокировки: 

механическая разблокировка;

автоматическая разблокировка по команде «авария»; 

разблокировка при отключении электропитания.

Аварийная  система  разблокировки  должна  быть  защищена 

от несанкционированного использования;

ширина прохода должна быть не менее 600 мм;

для инвалидов ширина должна составлять не менее 900 мм;

высота кабины должна быть не менее 1,9 м;

допускается неполное перекрытие прохода турникетом;

УПУ с напряжением выше 42 В должны быть заземлены;

в опасных зонах КП должны контролироваться датчиками;

подвижные  УПУ  должны  исключать  риск  травм  при  отключении 

электроэнергии.

3.5 Требования по защите информации в СКУД

Технические  мероприятия  по  защите  информации  и  обеспечению 

внутренней безопасности СКУД включают:
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ограничение  доступа  к  местам  размещения  АРМ  системы 

и органам управления СКУД;

разграничение прав доступа сотрудников к информации в СКУД;

идентификация,  регистрация  и  учет  работы  сотрудников, 

работающих с СКУД;

установка  антивирусной  защиты  ПО  с  возможностью 

восстановления данных, поврежденных вирусами;

резервирование важных данных для бесперебойной работы СКУД;

контроль вскрытия средств КУД.

Организационные меры по защите информации охватывают:

определение  и  внедрение  административных  и  организационных 

правил эксплуатации СКУД;

ограничение числа сотрудников, имеющих доступ к СКУД;

размещение  вычислительной  техники  в  отдельных  режимных 

помещениях;

разделение  функций  технического  обслуживания  и  ремонта 

от функций администрирования СКУД;

регулярная смена паролей.

Дополнительно рекомендуется осуществлять:

учет носителей информации и документации;

проверку отсутствия посторонних устройств в составе СКУД;

защиту аппаратуры от электромагнитного излучения и наводок.

ПО СКУД должно иметь защиту от несанкционированного доступа.

Рекомендуемые  уровни  доступа  к  ПО  СКУД  с  использованием 

паролей:

администратор: полный доступ ко всем функциям ПО;

дежурный оператор: доступ только к функциям текущего контроля;

системный  оператор:  доступ  к  функциям  конфигурации  ПО  без 

управления СКУД.
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Пароль  должен  содержать  не  менее  шести  символов,  включая 

строчные и прописные буквы латинского алфавита, цифры и специальные 

символы.

При вводе  пароля символы не  отображаются  на  экране  монитора, 

чтобы защитить пароль от  просмотра посторонними.  Введенные пароли 

должны быть защищены средствами операционной системы.

3.6 Требования надежности

Параметры  надежности  средств  КУД  должны  определяться 

по  ГОСТ 27.003–2016  и  соответствовать  требованиям  стандартов 

на средства КУД конкретных видов и ТУ на средства КУД конкретных 

типов.

Гарантийный срок эксплуатации средств КУД должен быть не менее 

5 лет, за исключением элементов, подлежащих плановой замене в процессе 

эксплуатации СКУД.

Срок службы СКУД должен составлять не менее 8 лет. 

Средняя  наработка  до  отказа  невосстанавливаемых 

(неремонтируемых) средств КУД должна быть не менее 60 000 ч, средняя 

наработка  на  отказ  восстанавливаемых  (ремонтируемых)  средств  КУД 

должна быть не менее 30 000 ч.

Для  средств  КУД,  функционирование  которых  характеризуется 

числом  коммутационных  циклов,  средняя  наработка  до  отказа  должна 

быть  не  менее  1 000 000  рабочих  циклов  в  электрических  режимах 

коммутации, установленных стандартами на ТСО конкретных видов или

в ТУ на ТСО конкретных типов.

3.7 Требования электромагнитной совместимости

Средства  КУД,  в  зависимости  от  области  применения  и  условий 

эксплуатации, должны обеспечивать помехоустойчивость при воздействии 
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электромагнитных  помех  следующих  степеней  жесткости 

по ГОСТ Р 50009–2000:

второй  степени  жесткости – для  эксплуатации  в  закрытых 

помещениях;

третьей  степени  жесткости – для  эксплуатации  на  открытых 

площадках и периметрах территорий.

Уровни  индустриальных  радиопомех,  создаваемых  УПУ,  должны 

соответствовать нормам по ГОСТ Р 50009-2000.

3.8 Требования безопасности

Средства  КУД  должны  удовлетворять  общим  требованиям 

безопасности,  установленным  в  ГОСТ  Р  52435–2015,  стандартах 

на средства КУД конкретных видов и ТУ на средства КУД конкретных 

типов.

Конструктивное  исполнение  средств  КУД  должно  обеспечивать

их пожарную безопасность по ГОСТ IEC 60065–2024 в аварийном режиме 

работы и при нарушении правил эксплуатации.

Значения электрической прочности изоляции средств КУД должны 

соответствовать  требованиям  ГОСТ  Р  52931–2008,  а  также  стандартов

на средства КУД конкретных видов и ТУ на средства КУД конкретных 

типов.

Значения  электрического  сопротивления  изоляции  цепей  средств 

КУД должны соответствовать требованиям ГОСТ Р 52931–2008, а также 

стандартов  на  средства  КУД  конкретных  видов,  ТУ  на  средства  КУД 

конкретных типов.

Конкретные  значения  сопротивления  изоляции  и  электрическая 

прочность  изоляции  должны  быть  указаны  в  ТУ  и  эксплуатационных 

документах на средства КУД конкретных типов.

Средства  КУД,  предназначенные для  эксплуатации  в  зонах

с  взрывоопасной  средой,  должны  соответствовать  требованиям 
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Технического  регламента  таможенного  союза  ТР  ТС  012/2011 

«О безопасности оборудования для работы во взрывоопасных средах».

3.9 Требования устойчивости к климатическим и механическим

воздействиям

Требования  устойчивости  средств  КУД  к  воздействию 

климатических  и  механических  факторов  должны  быть  установлены

в ТУ на средства КУД конкретных типов в соответствии с требованиями 

ГОСТ Р 54455–2011,  а  также  определяться  требованиями  стандартов 

на  средства  КУД  конкретных  видов,  исходя  из  области  применения

и условий эксплуатации средств КУД.

3.10 Требования к электропитанию

Электропитание средств КУД допускается осуществлять от: 

однофазной  электрической  сети  переменного  тока  напряжением 

230 В частотой 50 Гц по ГОСТ 29322–2014;

ИЭПВР по ГОСТ Р 53560–2022;

других  средств  КУД,  имеющих  специально  предназначенные  для 

этого выходы;

автономных источников электропитания.

Средства  КУД,  электропитание  которых  осуществляется 

от  однофазной  электрической  сети  переменного  тока  номинальным 

напряжением 230 В, должны сохранять работоспособность при отклонении 

напряжения  электропитания  от  номинального  значения  в  пределах

от минус 20 % до плюс 10 %.

Средства КУД, электропитание которых осуществляется от ИЭПВР, 

должны  сохранять  работоспособность  при  отклонении  напряжения 

электропитания  от  номинального  значения  напряжения  (12 В  или  24 В)

на ± 15 %,  обеспечивать функционирование в режимах, при которых ток 
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потребления достигает максимального значения (с учетом максимальной 

допустимой нагрузки выходных цепей) без использования энергии АКБ.

3.11 Требования к технической документации

Эксплуатационные  документы  должны  быть  выполнены 

в  соответствии  с  требованиями  ГОСТ 2.601–2019,  ГОСТ 2.610–2019, 

содержать все необходимые сведения для проведения монтажных и пуско-

наладочных работ, эксплуатации, технического обслуживания СКУД.

Эксплуатационные  документы  должны  поставляться  в  комплекте

со средствами КУД.

Допускается  размещение  эксплуатационных  документов  (кроме 

формуляра, паспорта или этикетки, в которых содержатся сведения о дате 

выпуска,  приемке  и  упаковке,  заверенные  штампом  предприятия-

изготовителя)  на  электронных  носителях  информации  или 

в информационно-коммуникационной сети общего пользования (на сайте 

предприятия-изготовителя в сети Интернет).
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4 Выбор СКУД для оборудования объекта

Основная цель при выборе СКУД – максимальная эффективность 

выполнения  ее  задач.  Система  должна  обеспечивать  возможность 

организации пропускного и внутриобъектового режима,  разделяя объект 

на три зоны доступа:

первая зона:  здания,  территории и  помещения  с  неограниченным 

доступом для сотрудников и посетителей;

вторая зона: помещения, доступ в которые разрешен ограниченному 

кругу  лиц  (сотрудники  и  посетители  с  разовыми  или  временными 

пропусками, или в сопровождении персонала объекта);

третья  зона:  специальные  помещения  с  доступом  строго  для 

определенного персонала.

Пропуск на объект должен осуществляться:

в первой зоне – по одному идентификационному признаку;

во второй зоне – по двум идентификационным признакам (например, 

код и электронная карточка или биометрия);

в третьей зоне – по двум и более идентификационным признакам.

Рекомендуется оборудовать СКУД:

въездную группу (управление шлагбаумом на центральном въезде-

выезде);

турникеты входов в здание;

кабинеты руководства;

отдельные выделенные зоны;

двери выходов из лифтовых холлов;

служебные входы;

помещения охраны;

помещения,  в  которых  непосредственно  сосредоточены 

материальные ценности;
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режимные  помещения  и  зоны  ограниченного  доступа  (АТС, 

серверные,  кроссовые,  аппаратные,  диспетчерские  пункты,  помещения 

жизнеобеспечения здания и т.п.);

помещения, согласованные с руководителем объекта дополнительно 

в ходе проектирования.

При  проектировании  СКУД  важно  учитывать  следующие 

принципы:

адекватность  криминальным  угрозам:  меры  защиты  должны 

соответствовать выявленным угрозам;

зональность:  создание  отдельных  зон  ограниченного  доступа 

с усилением защиты от периферии к центру;

равнопрочность: требуемый уровень эффективности СКУД должен 

быть  обеспечен  для  всех  видов  криминальных  угроз 

(несанкционированного проникновения), выявленных в процессе анализа 

уязвимости объекта;

адаптивность:  система  должна  не  мешать  работе  объекта  и  быть 

адаптирована к его технологическим особенностям.

Выбор  варианта  оборудования  объекта  СКУД  следует  начинать 

с его обследования. 

Путем  изучения  планов  объекта,  обхода  и  осмотра  объекта, 

а также проведения необходимых измерений определяются: 

количество входов/выходов и их геометрические размеры (площадь, 

линейные размеры, пропускная способность и т.п.); 

материалы строительных конструкций; 

количество отдельно стоящих зданий, их этажность; 

количество открытых площадок; 

количество  отапливаемых  и  неотапливаемых  помещений 

и их расположение; 

наличие  и  особенности  работы  штатных  инженерно-технических 

коммуникаций;
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условия эксплуатации и режимы работы помещений;

ограничения или расширения права доступа отдельных сотрудников.

При  наличии  агрессивных  условий  эксплуатации:  вне  закрытых 

отапливаемых помещений, помещений с повышенным содержанием пыли, 

влажности  воздуха,  низкой  температурой  следует  ориентироваться 

на  специализированные  средства  КУД,  предназначенные  для  работы 

в особых условиях. 

Для  надежной  работы  СКУД  на  объекте  необходимо  учитывать 

влияние электромагнитных помех, перепады напряжения электропитания, 

удаленность  компонентов  от  управляющего  центра,  заземление  средств 

КУД и т.п.

По  результатам  обследования  определяются  тактико-технические 

характеристики  и  структура  СКУД  и  составляется  техническое  задание 

на оборудование объекта.

В техническом задании указывается:

назначение СКУД, техническое обоснование и описание системы;

виды идентификации, применяемые в СКУД;

размещение средств КУД;

условия эксплуатации средств КУД;

основные технические характеристики средств КУД;

требования к маскировке и защите средств КУД от вандализма;

требования к оповещению о тревожных и аварийных ситуациях; 

требования к безопасности;

требования к электропитанию;

требования к обслуживанию и ремонту СКУД;

требования к возможности включения СКУД в ИСБ объекта; 

основные технические характеристики, такие как: 

пропускная способность в охраняемые зоны, особенно в час пик; 

максимально возможное число пользователей на одно УС; 

алгоритм работы СКУД в аварийных и чрезвычайных ситуациях.
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5 Проектирование СКУД объекта

Проектирование СКУД включает следующие этапы работ:

анализ  уязвимости  объекта,  оценка  эффективности  существующей 

системы (для действующих объектов);

разработка и утверждение технического задания на проектирование 

(реконструкцию) СКУД объекта;

разработка проектной документации.

Анализ уязвимости объекта и оценка эффективности существующей 

СКУД осуществляется  путем  проведения  комиссионного  обследования 

объекта комиссией, формируемой заказчиком.

В состав комиссии обследования объектов, принимаемых под охрану 

подразделениями вневедомственной охраны войск национальной гвардии 

Российской  Федерации,  включаются  представители  подразделений 

вневедомственной охраны.

Итоги  комиссионного  обследования  оформляются  актом. 

В акте обследования должны быть отражены:

анализ возможных криминальных угроз;

функциональные  и  строительные  особенности  объекта,  характер 

и  условия  размещения  материальных  ценностей,  радиоактивных, 

пожаровзрывоопасных  и  биологических  веществ,  создающих  реальную 

угрозу возникновения источника кризисной ситуации; 

вид  охраны:  физическая,  техническая,  комбинированная  охрана 

(предусматривающая физическую с использованием технических средств);

уязвимые  места  и  строительные  конструкции,  через  которые 

возможно несанкционированное проникновение на объект;

зоны  доступа,  средства  КУД,  подлежащие  монтажу,  места 

их установки и меры по маскировке, способы блокировки строительных 

конструкций и уязвимых мест.
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При недостаточной инженерно-технической укрепленности зданий, 

сооружений,  помещений,  отдельных  строительных  конструкций  должно 

оформляться задание по усилению инженерно-технической укрепленности 

объекта в виде приложения к акту.

Техническое задание на СКУД объекта разрабатывается на основе 

акта  обследования  объекта  и  является  обязательным  документом 

для разработки проектной документации при реконструкции, оснащении 

СКУД  существующего  объекта  или  при  проектировании  строительства 

(реконструкции) объекта в целом.

Техническое  задание  на  проектирование  СКУД  разрабатывается 

заказчиком  или  организацией,  уполномоченной  на  проведение  данного 

вида работ в соответствии с действующим законодательством.

К техническому заданию прилагается:

генеральный  план  объекта  с  размещением  производственных 

и  административно-хозяйственных  зданий,  контрольно-пропускных 

пунктов,  зданий  караула,  центрального  пункта  управления,  размещения 

зон  доступа,  отдельных  локальных  зон,  расположения  на  территории 

объекта подземных и наземных коммуникаций;

схема дорог для определения маршрутов движения автотранспорта 

по территории объекта;

при  недостаточной  инженерно-технической  укрепленности  зданий, 

сооружений,  помещений,  отдельных  строительных  конструкций  должно 

оформляться задание по усилению инженерно-технической укрепленности 

объекта в виде приложения к техническому заданию;

исходные данные для проектирования в составе:

архитектурно-строительные  чертежи  зданий  и  сооружений, 

подлежащих  оснащению  проектируемой  системой  (поэтажные  планы, 

разрезы, фасады);

чертежи  коммуникаций  (наземных  и  подземных,  пересекающих 

периметр объекта);
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технические  условия  на  подключение  электронагрузок 

проектируемой системы;

отчеты по геологическим изысканиям.

Проектная  документация  должна  содержать  следующий  комплект 

документов:

техническое задание на разработку проекта;

пояснительную записку (в пояснительной записке к проекту должны 

быть отражены все требования технического задания);

рабочую  документацию,  содержащую  планы  расположения 

оборудования, схемы электрические;

спецификации оборудования и материалов;

сметную документацию;

чертежи  нестандартизованного  оборудования  или  задания  на  его 

разработку;

эксплуатационную документацию на СКУД объекта;

эксплуатационную  документацию  на  средства  КУД,  входящие 

в состав СКУД объекта.

Проектная документация согласовывается с заказчиком.

Обоснованные отступления (изменения, исправления) от проектной 

документации  в  процессе  монтажа  допускаются  только  при  наличии 

разрешений  (согласования)  заказчика  и  соответствующих  организаций, 

участвующих в утверждении и согласовании данных документов.
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6 Размещение технических средств СКУД на объекте

6.1 Устройства центрального управления

Центральные  управляющие  устройства  (как  правило,  СВТ), 

являющиеся  «мозгом»  СКУД,  необходимо  устанавливать  в  отдельных 

служебных помещениях, защищенных от доступа посторонних. Например, 

помещения службы безопасности или поста охраны.

Режимы работы СКУД разрабатываются на основе общей концепции 

обеспечения  безопасности  объекта.  Руководящий  состав  службы 

безопасности  определяет  основные  положения,  которые  затем 

реализуются.  Управляющие  программы  загружаются  в  центральный 

управляющий компьютер, вспомогательные компьютеры или контроллеры 

и защищаются секретными кодами.

Персонал  охраны  и  других  служб,  подключенных  к  общей 

компьютерной сети, не должен иметь доступа к программным средствам 

и  возможности  влиять  на  установленные  режимы  работы.  Исключение 

составляют лица, ответственные за выполнение этих работ.

6.2 Устройства контроля и управления

Ведущие  контроллеры  и  контроллеры  (СУ),  управляющие 

несколькими УПУ, рекомендуется размещать в специальных запираемых 

металлических шкафах или нишах на высоте, удобной для технического 

обслуживания.  Дверцы  этих  шкафов  или  ниш  следует  блокировать 

охранной  сигнализацией  для  предотвращения  их  несанкционированного 

открывания или пролома.

Контроллеры,  управляющие  работой  считывателей  или 

исполнительных  устройств  одной  двери  в  двух  направлениях, 

рекомендуется  устанавливать  с  внутренней  стороны  охраняемого 

помещения.
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Для  предотвращения  выхода  контроллеров  из  строя  или  сбоев 

в их работе не рекомендуется подключать их к источнику электропитания, 

одновременно питающему УПУ с большой индуктивностью обмоток, что 

может  вызвать  скачок  напряжения  в  цепи  питания.  Для  исключения 

скачков  напряжения  необходимо  использовать  специальные 

демпфирующие устройства  или элементы,  гасящие импульсные помехи, 

вызванные самоиндукцией обмотки УПУ.

При  работе  устройств  контроля  и  управления  в  сетевом  режиме 

важно  учитывать  возможность  появления  помех  и  сбоев  из-за 

неправильного  монтажа  соединительных  линий  и  их  длины.  Для 

обеспечения нормальной работы рекомендуется:

использовать  высококачественный  экранированный  кабель  витой 

пары для шины RS-485;

при  значительной  длине  соединительного  кабеля  необходимо 

использовать  шинные  усилители  и  подключаемые  к  шине  оконечные 

и согласующие элементы. Их точные значения зависят от характеристик 

кабеля;

заземлять  устройства  и  экранированные  оплетки  кабелей  в  одной 

точке  (желательно  у  ведущего  контроллера)  для  предотвращения 

возникновения  блуждающих токов.  При большой длине  кабелей  можно 

производить  заземление  в  разных  точках,  но  обязательно  использовать 

специальные методы и устройства защиты от помех.

6.3 УС и УПУ

В зависимости от типа УС, пропускной способности и организации 

системы  безопасности  объекта  в  целом,  УС  могут  устанавливаться  как 

вблизи  устройств  заграждения,  так  и  непосредственно  на  них.  При

их  размещении  необходимо  учитывать  условия  эксплуатации,  удобство 

монтажа, надежность и вандалостойкость. 
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УС бесконтактных идентификаторов RFID удобнее всего размещать 

на  стене,  скрытно  в  стене  перед  устройствами  заграждения

или  с  внутренней  стороны  устройства  заграждения,  например,

на  внутренней  стороне  неметаллической  двери,  если  ее  толщина

не превышает 10 см. При монтаже считывателя на металле рекомендуется, 

чтобы  между  основанием  считывателя  и  металлической  поверхностью 

расстояние  было  не  менее  25 мм.  В  случае,  когда  стена,  за  которой 

установлен считыватель,  оказывается  слишком толстой или изготовлена

из металла (содержит металлическую арматуру), считыватель допускается 

устанавливать  на  расстоянии,  на  котором  должна  быть  обеспечена 

необходимая защита от возможного несанкционированного прохода. 

УС  магнитных  карточек  (за  исключением  совмещенных 

с исполнительными устройствами) во избежание помех или даже выхода 

из  строя  не  рекомендуется  устанавливать  в  непосредственной  близости 

от  мощных  исполнительных  устройств,  создающих  сильные  электро-

магнитные поля (соленоидные, магнитные замки и т.п.). 

Электромагнитные  защелки  рекомендуется  монтировать  в  косяке 

дверной коробки. Данная установка позволяет блокировать ригель замка, 

установленного  в  двери,  при закрывании двери и  разблокировать  замок 

при подаче сигнала от контроллера. Кроме того, такая установка защелки 

позволяет полностью сохранить замочно-скобяную фурнитуру двери. 

Электромеханические  замки  рекомендуется  устанавливать 

на  деревянных  и  металлических  дверях  массой  до  100 кг  при  условии 

средней нагруженности (до 100 – 200 проходов в день). Применение этих 

замков для дверей с высокой нагруженностью неэффективно по причине 

высокого механического износа  и,  как  следствие,  снижения надежности 

и  срока  службы.  Обычно  чаще  всего  электромеханические  замки 

устанавливают  на  двери  (накладной  или  врезной  замок),  но  иногда  эти 

замки устанавливаются и на дверной коробке. 
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Электромагнитные  замки  рекомендуется  устанавливать 

на  деревянных  и  металлических  дверях  массой  до  650 кг  в  условиях 

высокой нагруженности (более 200 проходов в день). Отсутствие деталей, 

подверженных трению и износу, делает этот замок практически вечным. 

Особенностью данного замка является необходимость постоянной подачи 

тока на обмотку его электромагнита, так как при пропадании напряжения 

питания, например, при аварии или умышленном обрыве проводов, замок 

открывается.  В  связи  с  этим  для  надежной  работы  необходимо 

дублирование его механическим замком или применение дополнительного 

резервного электропитания. 
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7 Ввод в эксплуатацию СКУД

Прием СКУД в эксплуатацию осуществляет рабочая комиссия,

в которую входят представители:

заказчика;

службы охраны объекта;

монтажной и наладочной организации;

подразделения  вневедомственной  охраны  войск  национальной 

гвардии Российской Федерации, осуществляющего охрану объекта;

при  необходимости  могут  быть  привлечены  специалисты  других 

организаций и ведомств.

При приемке выполненных работ по монтажу и наладке СКУД 

рабочая комиссия осуществляет:

проверку  качества  выполненных  монтажных  и  наладочных  работ 

и их соответствие проектной документации;

испытания  работоспособности  смонтированной  СКУД 

на соответствие требованиям технического задания.

При  обнаружении  отдельных  несоответствий  выполненных  работ 

проектной  документации  комиссия  составляет  акт  о  выявленных 

отклонениях,  на  основании которого  организация,  проводившая  монтаж 

и наладку, обязана устранить их в срок, установленный комиссией, и вновь 

предъявить смонтированную СКУД к сдаче в эксплуатацию.

Смонтированная  СКУД  считается  принятой  в  эксплуатацию 

комиссией, если проверкой установлено:

оборудование  объекта  средствами КУД выполнено в  соответствии 

с проектной документацией;

испытания  работоспособности  СКУД  дали  положительные 

результаты.
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При эксплуатации СКУД необходимо проведение  ее  технического 

обслуживания  в  соответствии  с  требованиями  эксплуатационной 

документации.

Основные задачи технического обслуживания при эксплуатации 

СКУД:

обеспечение бесперебойного функционирования;

контроль технического состояния СКУД и определение пригодности 

к дальнейшей эксплуатации;

выявление и устранение неисправностей и их причин;

ликвидация  или  недопущение  последствий  воздействия 

климатических,  производственных  и  иных  факторов,  которые  могут 

отрицательно повлиять на эксплуатационные параметры СКУД;

проведение ремонта.
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